
Landkreis Göttingen
Der Landrat
Reinhäuser Landstraße 4

37083 Göttingen

Göttingen, 17. Februar 2014

Antrag zur Kreistagssitzung am 12. März 2014
Einführung barrierefreier Verschlüsselungstechnik als 

Kommunikationszugang

Sehr geehrter Herr Landrat, sehr geehrte Frau Vorsitzende,

sehr geehrte Damen und Herren,

bitte setzen Sie auf die kommende Sitzung des Kreistages folgenden 

Antrag:

Der Kreistag wolle beschließen:

1. Der Kreisverwaltung wird die Einführung der freien Verschlüsse-

lungssoftware Gpg4win (GNU Privacy Guard for Windows) an 

allen Computerarbeitsplätzen des Landkreises Göttingen emp-

fohlen.

2. Bei den Kontaktseiten der Kreisverwaltung wird bei der E-Mail 

ein öffentlicher PGP-Schlüssel angegeben, um verschlüsselte 

Kommunikation mit den Dienststellen des Landkreises Göttin-

gen zu ermöglichen.

Begründung:
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Am Gartetalbahnhof 28
37073 Göttingen
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im Landkreis Göttingen
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Fax: 03222 - 379 946 5

Mobil: 0175 - 244 25 08    

www.ppgoe.de

andreas.schelper@piratenpartei-
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Andreas Schelper - Am Gartetalbahnhof 28 - 37073 Göttingen
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In seiner Sitzung vom 12. August 20131 hat sich der Kreistag vehe-

ment gegen Überwachungsaktivitäten durch deutsche und ausländische Daten-

sammler ausgesprochen. Die der Resolution zu Grunde liegende Situation besteht bis 

heute unverändert fort.  Bürgerinnen und Bürger haben zu Selbsthilfemaßnahmen2 

gegriffen und im Landkreis Göttingen fanden mehrere „Kryptopartys“3 statt. Bei die-

sen Veranstaltungen wird über Möglichkeiten hinreichend sicherer Kommunikation 

durch den Einsatz von Verschlüsselungsmaßnahmen informiert. Das Interesse daran 

ist ungebrochen4.

Bundesinnenminister a. D. Dr. Hans-Peter Friedrich (CSU) hat die Deutschen aufgeru-

fen, selbst mehr für den Schutz ihrer Daten zu tun. Verschlüsselungstechnik oder Vi-

renschutz müssten mehr Aufmerksamkeit erhalten, sagte Friedrich nach seiner Anhö-

rung vor dem Parlamentarischen Kontrollgremium (PKG) des Bundestages. Die tech-

nischen Möglichkeiten zur Ausspähung existierten nun einmal, deshalb würden sie 

auch genutzt5.

Merkmal einer zeitgemäßen Verwaltung ist es, dass mit ihr per Email kommuniziert 

werden kann (eGovernment). Hinter den meisten Dienstleistungen des Landkreises 

Göttingen auf der Webseite sind E-Mail-Adressen zur Kontaktaufnahme angegeben. 

Es ist wichtig, dass auch der Landkreis Göttingen diesen sicheren  Kommunikations-

kanal eröffnet. Gerade bei der Kommunikation mit Behörden können sehr sensible 

Daten anfallen, die nur durch Verschlüsselung vor der Überwachung geschützt sind. 

Die Software bietet diese Möglichkeit und ist einfach in der Handhabung. 

Die im Rahmen der Diskussion um die eGovernment-Strategie genannte Lösung De-

Mail unterstützt dabei zwar den gesicherten Versand mit eindeutigem Absender (Ein-

schreiben), nicht jedoch die vertrauliche Übermittlung. Der Anbieter Telekom zum 

Beispiel empfiehlt hier selbst den Einsatz von Verschlüsselungssoftware von Drittan-

bietern6.

Das oben genannte Programm ist ein ursprünglich vom Innenministerium und Wirt-

1 Tagesordnungspunkt 11
2 Hessisch-Niedersächsische Allgemeine, Online-Ausgabe, Abruf: 28. August 2013
3 Göttinger Tageblatt, Online-Ausgabe 29. Oktober 2013
4 cryptoparty-goettingen.de, 10. Februar 2014
5 Nach der Pressemeldung vom 17. August 2013
6 http://www.telekom.de/ Abruf 11. Februar 2014
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http://www.telekom.de/de-mail/hilfe-und-kontakt/privatkunden/sicherheit-und-datenschutz/verschluesselung
http://cryptoparty-goettingen.de/
http://www.goettinger-tageblatt.de/Nachrichten/Goettingen/Uebersicht/Chaos-Computer-Club-gibt-Tipps-zur-E-Mail-Verschluesselung
http://www.hna.de/lokales/goettingen/mehr-krypto-party-3080754.html


schaftsministerium gefördertes und vom Bundesamt für Sicherheit

in der Informationstechnik (BSI) beauftragtes Kryptografie-Werk-

zeugpaket, welches zur sicheren E-Mail- und Datei-Verschlüsselung für Windows ab 

Version XP verwendet werden kann. Das BSI rät zum Einsatz der mit dem Programm 

ermöglichten asynchronen Verschlüsselungstechniken7.

Kosten 

Die Kosten begrenzen sich den zeitlichen Aufwand für die Einrichtung der entspre-

chenden Postfächer und eine Änderung auf den Webseiten zur Bekanntgabe der 

Schlüssel. Das Programm ist lizenzkostenfrei. Das bedeutet, dass jeder das Recht hat,

Gpg4win nach Belieben kommerziell oder privat zu nutzen. 

Für Ihre Mühe bedanke ich mich bereits jetzt und verbleibe

mit freundlichen Grüßen

Andreas Schelper

7 https://www.bsi-fuer-buerger.de/, 11.02.2014 
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https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/Verschluesseltkommunizieren/Grundlagenwissen/AsymmetrischeVerschluesselung/asymmetrische_verschluesselung_node.html

